
   افزارها نرم توسعه و تحقيق اداره اقدمي، شهاب
 پس اغلب و كنند مي مشاوره افرادي با خصوص اين در معمولا و كنيم انتخاب را ويروسي آنتي چه پرسند مي خود از كاربران از بسياري       

 مي مشكلاتي يا مشكل متوجه نصب از پس و كنند مي انتخاب را ضدويروسي ندارند، چنداني اطلاع نيز خود كه افرادي با سطحي مشاوره از
  .شوند مي ويندوز حتي يا و ويروس ضد تعويض به منجر كه گردند

 نوشته متفاوت افزارهاي نرم و مختلف عاملهاي سيستم براي ويروسها آن، بر علاوه. كنند نمي جادو ضدويروسها كه است اين بدانند بايد كاربران كه چيزي
 از بايد كاربران بنابراين. گذارند مي بجا متفاوتي تخريبي آثار موجود، هاي حفره لحاظ به و دارند را متفاوتي رفتار ها سيستم روي بر اساس اين بر و اند شده
  .نمايند خودداري جدا ندارند چنداني شناخت كه افزارهايي نرم نصب
 است، ارتباط در شبكه و كاربردي افزارهاي نرم و جانبي افزارهاي نرم عامل، سيستم افزار، سخت با مستقيما كه است افزاري نرم تنها ويروس آنتي آنجاكه از
 وجود يا ويروس از ناشي را مشكلي نوع هر آگاهي، عدم بدليل كاربران اكثر كه چرا است، برخوردار زيادي اهميت از ويروسها رفتار و ويروس آنتي شناخت لذا
  . دانند مي ويروس ضد

 هاي ويروس آنتي.شوند مي تقسيم بزرگ و متوسط كوچك، دسته سه به سازماني هاي ويروس آنتي. هستند سازماني يا خانگي ، كلي بطور ويروسها آنتي
 از چنداني اطلاعات  همچنين است، لازم ابزار فاقد و ساده آنها منوي معمولا و كنند مي عمل متوسط حد در حداكثر و نداشته چنداني قابليت معمولا خانگي
  كاربر به مربوطه سيستم

  مي سازمانها مسئولين و سيستم مديران ، كاربر به را مفيدي بسيار اطلاعات خود، نوع به بسته و نيستند اينگونه سازماني هاي  ويروس آنتي ليكن. دهد نمي 
 و نيست گونه بدين مراتب سازمانها در ليكن دارد اي سليقه جنبه بيشتر آن، عامل سيستم و افزار سخت نوع به بسته خانگي ويروس آنتي يك انتخاب. دهند

 با مقابله و Firewall داشتن بر علاوه بزرگ و متوسط كوچك، هاي سازمان شركتها، براي ويروس ضد يك انتخاب براي.  است دشوار و مهم بسيار آن انتخاب
 سازمان براي باشد، بيشتر آن مديريتي ابزار و ويروس آنتي امكانات هرچه. گرفت نظر در را ديگري موارد بايد...  و Spy ،Virus ،Worm چون عادي موارد
  .پردازيم مي سازماني ويروس ضد انتخاب در مهم نكته چند به اينجا در. است تر مناسب بزرگتر هاي

  .سازمان شبكه روي بر ترافيكي بار كمترين با  Update difinition  بروزرساني سادگي 
 حجم نيز ديگر برخي در و گردد رساني روز به سرور طريق از بايد فقط و نداشته را كلاينت در Update  Off Line قابليت ها ويروس آنتي برخي

Update  Off Line مختل را سازمان كار و شده سازمان شبكه روي بر ترافيكي بار افزايش موجب امر اين كه رسد مي گيگابايت يك از بيش به آنها روزانه 
 بدون شده اضافه كلاينتهاي روي بر ضدويروس پشتيباني و نصب امكان(سازمان افراد افزايش اساس بر ويروس ضد دادن گسترش و بسط قابليت. نمايند مي

 هاي فايل صحيح تشخيص قابليت(  False Positive گيرد قرار نظر مد بايد سازماني ضدويروس يك براي كه نكاتي مهمترين از). اضافي هزينه پرداخت
 سيستم مجدد نصب به مجبور كمتر باشد نزديكتر صفر به آن مقدار چه هر كه است) آن پاكسازي و كاربردي افزارهاي نرم و سيستمي هاي فايل از مشكوك

 ليكن باشد نداشته زيادي اهميت كوچك سازمان يا و خانگي بر كار يك براي شايد عامل سيستم تعويض(شود مي جانبي يا و كاربردي افزارهاي نرم و عامل
  ).نيست صرفه به مقرون بزرگ سازمان يك براي

  : Version Update و Program Update ويروس آنتي افزار نرم بروزرساني برنامه سادگي
 اين ديگر برخي در ولي شود، نصب جديد Release و نموده Uninstall را شبكه روي ويروس آنتي كل بايد برنامه آپديت براي ها ويروس آنتي از برخي

 ويروس آنتي كنسول سرور روي بر را آن و نموده دانلود Patch فايل يك شبكه مدير كافيست ويروسها آنتي برخي در.  شود مي انجام اتوماتيك صورت به كار
  . شود مي انجام شبكه كل كامپيوترهاي روي بر اتوماتيك صورت به برنامه آپديت عمليات صورت اين در. نمايد نصب
 مديريتي كنسول با كار در و موثر بسيار وب تحت كنسولهاي در بخصوص مديريتي كنسول شكل و كيفيت(مكان هر از مديريتي پنل به آسان دسترسي 
  ).دارند مستقيم تاثير

 به. نمايد ارائه جامعي دهي گزارش سيستم بتواند كه است آن سرور دهي گزارش سيستم كنسول سازماني، ويروس آنتي يك انتخاب مزاياي از ديگر يكي
  :دهد) چاپ و نمايش( ارائه يكپارچه بصورت را زير گزارشات باشد قادر بايد مركزي ديگر،كنسول عبارت

 استخراج و دلخواه منوي ايجاد و تغيير قابليت( آيد مي حساب به ويروس آنتي يك اضافي موارد ديگر از مربوطه كنسول بودن Customize قابليت
 استخراج گرفت نظر در توان مي سازمان يك در كه ويروس ضد يك اضافي امكانات ديگر از). سازمان مديران نظر اساس بر مختلف نمودارهاي و گزارشات
 نرم و كاربردي هاي برنامه ، ويروس ضد برنامه همخواني بدليل( باشد اتخاذ قابل سرور توسط كه است شبكه تحت كلاينتهاي افزاري سخت مشخصات
  ) .سازمان آتي افزاري سخت هاي هزينه بيني پيش بدليل همچنين و موجود افزار سخت با جانبي افزارهاي



  اجراي و آپديت هنگام در بخصوص شبكه منابع از استفاده ميزان 
  .شبكه تحت هاي برنامه 

 بر ويروس آنتي نصب براي مختلف راه 6تا برخي و راه يك فقط ها ويروس آنتي از برخي( شبكه روي بر ويروس آنتي نصب براي مختلف امكانات
 موارد از شبكه كامپيوترهاي هفتگي اسكن.  ( شبكه كامپيوترهاي اسكن زمان و سرعت تنظيم قابليت). دهند مي ارائه شبكه مديران به شبكه روي
  ).كنند مي مختل كلي طور به را كامپيوترها و شبكه كار و دشوار شبكه مديران و كاربران براي را كار ها ويروس آنتي از برخي زيرا است، مهم
 بجز اضافي هاي برنامه نصب موارد از ديگر يكي.   غيره و  Visual Patching -  گيري پشتيبان انواع قابليت مانند اضافي امكانات و ها تكنولوژي 

 مدير كه هايي برنامه از بعضي نصب كنترل امكان( كند مي متفاوت شبكه مديران براي را كار كه است اين شبكه كامپيوترهاي روي بر ويروس آنتي
  ).نگردد نصب يا و نصب دهد مي تشخيص سازمان

  :  است توجه جالب بسيار كه آخر مورد 
 شبكه تحت ويروس آنتي محصولات ارائه در توليدكننده شركت تعهد و اعتبار ميزان و صداقت و تعهد گفت بايد كننده عرضه شركت تعهد مورد در

 در. كند واگذار شركتي هر به را خود سرورهاي مخصوصا و ها سيستم امنيت نيست حاضر شركتي هر. است مهم بسيار پاسخگويي تعهد و كيفيت با
  .كنند مي اعتماد امنيتي معتبر و اول شركت 3- 4 به فقط بزرگ و معتبر هاي شركت كه است شده مشاهده زمينه اين

 هر در كه گرفت نظر در بايد هم را نكته اين. كنيد خريداري و انتخاب مناسب ويروس آنتي يك بتوانيد شايد ، نمائيد دقت و توجه فوق موارد به اگر
 نكته. گردد داري خود جدا همزمان بطور ديگر، مشابه افزارهاي نرم يا و ويروس آنتي چند نصب از و شود استفاده ويروس ضد نوع يك از فقط سيستم
 ويروس يك انتشار با كه نيست معني بدان اين اما هستند تر عقب ها ويروس از قدم يك ويروسها آنتي تمام هميشه كه است اين ديگر مهم خيلي
 غير و بوده عادي Admin دسترسي به توجه با سازمان يك به ويروس چند يا يك ورود. ريزد مي هم به سازمان تمام آن تبع به و شبكه تمام جديد،
 هدف به رسيدن در اختلال كاهش و) امنيت( سازمان اطلاعات سرقت از جلوگيري دارد اهميت آنچه. باشد نداشته اهميت زياد شايد و نيست طبيعي
  . است بيشتر ها ويروس يا  افزارها بد و مخرب هاي فايل ورود باشد بزرگتر سازمان چه هر زيرا است، سازمان

 و طبيعي بسيار ميگردد، نصب كاربران توسط سيستم به Admin دسترسي بدليل كه سازمان يك در بدافزار يك نصب يا و ويروس يك ورود 
 به جديد آلودگي يك ورود زمان در و شرايطي چنين در. دارد بيشتري اهميت ويروس انتشار از جلوگيري و سازمان،كنترل امنيت ليكن است عادي
 چهار اين. نمود جلوگيري آن انتشار از كم دست يا و برد بين از را آلودگي توان مي آنها هماهنگي با كه هستند دخيل مولفه چهار اقل حد شبكه
  : از عبارتند مولفه

 قديمي هاي عامل سيستم نصب از اجتناب ديگر عبارت به. ها Pack آخرين همراه به مناسب عامل سيستم يك از استفاده  :سيستم سلامت
 نرم هاي اصلاحيه و) ها Critical( ويندوز هاي اصلاحيه آخرين نصب منظور به لازم اقدامات همچنين). Win2000ياWin XP_ SP2 مثلا(

  .استفاده مورد جانبي افزارهاي
 آنها از برخي به كه باشد داشته زيادي قابليتهاي بايد خوب ويروس ضد افزار نرم يك :ويروس ضد افزار عملكردنرم قابليت و پذيري انعطاف

 سيستم تخريب به منجر ضدويروس توسط اشتباه پاكسازي و آلودگي صورت در زيرا است، برخورار زيادي اهميت ازFalse Positive.( شد اشاره
  ).شود مي افزارها نرم تمام و عامل

 روي بر آلودگي تاثيرات شناسايي و موجود هاي آلودگي انواع كارفرما، سازمان ، خود افزار نرم از ويروس ضد پشتيبان شركت شناخت :شناخت
  شركت موقع به و سريع عملكرد و پشتيباني. است برخوردار زيادي اهميت از سازمان عملكرد

Task تھيه انتشار، ميزان و آلودگي تحليل و رساني،تجزيه اطلاع:پشتيبان Extra يا و   در مجموعه ھاي کلاينت براي آن ارسال و نصب و لازم ھاي 

Extra کردن اضافه قابليت ھا ويروس آنتي از برخي(ممکن زمان کمترين .                        آلودگي پاکسازي و موجود راھھاي طريق از) ندارند را 

                


