
 آن كننده تهديد عوامل و مجازي امنيت با آشنايي

   شمار به او براي امنيت اساس فيزيكي و جاني امنيت. است بوده حياتي و شده شناخته كاملا مفهومي ابتدا از بشر براي امنيت مفهوم
 امنيت ملي، امنيت منابع، امنيت غذايي، امنيت. يافت گسترش نيز امنيت حوزه جديد، مفاهيم آمدن وجود به و جوامع گسترش با. است رفته مي

 تغيير بشر، زندگي به اطلاعات تكنولوژي ورود اخير سال چند در. شدند افزوده او امنيتي هاي دغدغه به نيز...  و خصوصي حريم امنيت اقتصادي،
 امنيت قبلي هاي حوزه به اطلاعات امنيت جديد مفهوم گسترده، تغيير اين تبع به. است نموده ايجاد معادلات و مناسبات در را ملموسي و زياد بسيار
 امنيت هاي حوزه ديگر تواند مي اطلاعات امنيت گرفتن ناديده زندگي، مختلف بخشهاي به اطلاعات تكنولوژي ورود دليل به كه طوري به شد اضافه
  .دهد قرار تاثير تحت شدت به را ملي امنيت حتي و خصوصي حريم اقتصادي، امنيت مانند

 براي. است متفاوت آنها سازي پياده كار و ساز ولي دارند زيادي بسيار شباهت دارد وجود مجازي دنياي در كه آنچه با واقعي دنياي در امنيت مفاهيم 
 شناسه و عبور رمز از مجازي دنياي در ولي شود مي استفاده اسناد نگهداري امن محيط يك به دسترسي براي فلزي كليد از واقعي دنياي در مثال

 يك صحت و هويت تاييد براي چك روي امضاي از است ممكن واقعي دنياي در يا و. كنيم مي  استفاده الكترونيكي اسناد به دسترسي براي كاربري
 با را واقعي امضاي كار همان و است رمزنگاري هاي الگوريتم بر مبتني كه ديجيتال امضاي از مجازي دنياي در كه حالي در شود استفاده چك برگ
 دنياي در مشابه حملات با بسياري شباهت نيز دهد مي رخ واقعي دنياي در كه تهديداتي. شود مي استفاده دهدمي انجام بيشتري بسيار امنيت ارائه

 يك در شما اطلاعات به و بشنود در پشت از را شما سخنان و بايستد فالگوش اصطلاح به كسي است ممكن واقعي دنياي در مثال براي. دارد مجازي
 در شما كامپيوتر خروجي اطلاعات از تواند مي هكر يك كامپيوتر كه طوري به داريم نيز مجازي دنياي در را تهديد اين نمونه. يابد دست گفتگو
  .دارند وجود ميان اين در عمده تفاوتهايي حال اين با. كند پيدا دست شما اطلاعات به صورت اين به و دارد بر خودش براي هم كپي يك شبكه
 را آن جلوي بتوانيد و است داده رخ اتفاقي چه شويد متوجه آنكه از پيش يعني افتد مي اتفاق سريع بسيار مجازي دنياي در امنيت نقض اينكه اول

 در صرافي يا بانك شعبه يك از ثانيه از كسري در الكترونيكي وجه آن در كه است اينترنتي كلاهبرداري هم آن نمونه. است گذشته كار از كار بگيريد
  .شود مي  منتقل ديگر كشور در بانكي به كشور يك
 خطرات و آمد مي شعبه به بايد پول سرقت براي شخص قبلا اگر. ندارد وجود امنيت نقض براي فيزيكي حضور به نياز مجازي دنياي در اينكه دوم

 شود شناسايي آنكه بدون حتي بانكي هاي سيستم به اتصال با اينترنت طريق از تنها و دنيا از جايي هر در تواندمي امروز پذيرفت، مي را بسياري
  .دهد انجام كمتر بسيار دردسري با را قديمي سارقان كار همان
 حتي دارند وجود مجازي محيط در امروز كه ابزارهايي. گذاردمي امنيت ناقضان اختيار در را قدرتمندي بسيار ابزار و محيط مجازي، دنياي اينكه سوم
  .بياندازند خطر به را مجموعه يك امنيت پيچيده ابزارهاي اين از استفاده با تا دهد مي اجازه هم ها ايحرفه غير به

 و آيند مي شمار به امنيتي طرح يك در اصلي اهداف مفهوم، سه اين. شويد مي آشنا حوزه اين در مهم بسيار مفهوم سه با امنيت بهتر درك براي
  :از عبارتند هدف سه اين. آنهاست تامين براي برند مي بكار سازمانها كه امنيتي روالهاي و كنترلها، مكانيزمها، تمام

  .نگردد برداري نسخه آن از و نگيرد قرار) عمدي غير چه و عمدي چه(  مجاز غير افراد دسترسي در اطلاعات كه معني اين به:   محرمانگي - 1
 مجاز غير افراد توسط)  اطلاعات از بخشي حذف يا و جايگزيني( تغيير برابر در اطلاعات از كه معني بدين) : تماميت و صحت(  يكپارچگي - 2

  .شود محافظت
  .داشت دسترسي آنها به موقع به بتوان است نياز اطلاعات به وقت هر كه معني بدين:  بودن دسترس در- 3
 و محرمانگي است ممكن نظامي سيستم يك در. است امنيت نقض آنها از يك هر نقض كه هستند مثلث يك ضلع سه مانند به هدف سه اين 

 يعني. است هدف سه اين به برابر توجه حالت، بهترين بانكي سيستم يك در و باشند داشته اطلاعات پذيري دسترسي از پررنگتري نقش يكپارچگي
 بيشتري سرعت با بانكي سرويسهاي آنكه براي يا و كند كم را اطلاعات پذيري دسترسي كه باشد زياد اي اندازه  به نبايد يكپارچگي و محرمانگي

 اهداف جزو نيز را ديگر مفهوم دو متخصصان برخي فوق امنيتي اهداف بر علاوه. كنيم قرباني را اطلاعات تماميت و صحت محرمانگي، شوند، ارائه
  : از عبارتند هدف دو اين. دانند مي اصلي



 كسي جاي را خودش و باشد بايد واقعا كه است همان مقابل طرف اطلاعات تبادل يك در كنيم حاصل اطمينان كه معني بدين:    هويت تصديق
  .است امنيتي سيستم يك در فرآيندها مهمترين از يكي فرآيند اين. است نكرده معرفي ديگر
  .كنند انكار را خود شده فرستاده پيام يا و سند نتوانند پيام كننده مبادله طرفين كه است اين از اطمينان: انكار عدم

 از گروهي يا شخص يك كه دهد مي رخ زماني حمله يك. شود مي انجام سيستم روي بر حملاتي بوسيله فوق امنيتي اهداف از يك هر نقض 
  . برسانند آسيب آن به يا و دهند تغيير را آن كرده، پيدا دسترسي اطلاعاتي سيستم به كنندمي تلاش اشخاص
 را اطلاعات سرقت قصد كه باشند تبهكاراني است ممكن يا دهند انجام را كار اين تفريح سر از شايد كنند مي حمله اطلاعاتي سيستم به كه كساني
  . دهند مي ترتيب را حملات اين تروريستي عملياتي انجام يا و سياسي اهداف قصد به كه باشند گروههايي و افراد يا و دارند

  :  گيرند مي قرار زير دسته سه در عمدتا حملات اين. دهند مي رخ مختلفي دلايل به و مختلف روشهاي به حملات
  .شود مجاز غير دسترسي اطلاعات  و منابع به شود مي سعي آن در كه هستند حملاتي: دسترسي حملات- 1

 ها زباله در گشتن طريق از اطلاعات آوري جمع( آشغالگردي  تواند مي حملات نوع اين نمونه. است سيستم محرمانگي نقض حملات نوع اين هدف
 وسيله يا و كامپيوتر بوسيله شبكه عبوري اطلاعات شنود( سمع استراق يا و) باشد اطلاعات حاوي كه دي سي يا و فلاپي كاغذ، آوردن بدست براي
  .باشد) شبكه در اي

 طريق از كند مي سعي كننده حمله شخص حمله، نوع اين در كه است اجتماعي مهندسي به موسوم حمله حملات، نوع اين از جالب نمونه ديگر
 حمله حملات، نوع اين در.  كند پيدا دسترسي سيستم اطلاعات به مجاز، دسترسي حق داراي افراد با احساسي و عاطفي روابط يا دوستي ايجاد
  .است مشكلي كار حملات نوع اين كشف بنابراين. باشد مخفي كند مي سعي كننده

  .است سيستم يكپارچگي نقض حملات اين از هدف: انكار و تغيير حملات- 2
. برسد نظر به درست و واقعي كاملا گيرنده براي كه صورتي به باشد مي شده مبادله اطلاعات تغيير يا و كردن اضافه ، كردن پاك شامل تغيير حمله
 مي قرار حملات از دسته اين در نيز بانكي شبكه يك در چك يك رقم تغيير. است ها سايت وب اصلي صفحه تغيير حملات نوع اين معمول نمونه
  .گيرد

 در را بانك مشتري يك مثال براي. كند مي انكار است داده انجام كه را عملياتي از بخشي يا و تمام انجام شخص، حملات، نوع اين در انكار حملات
 حملات نوع اين. است بوده بانك اشتباه اين كندمي ادعا و داده انتقال خود حساب از را وجه از بخشي آنلاين صورت به كند نمي قبول كه بگيريد نظر

  .آيند مي حساب به مالي هاي سيستم در حملات نوع ترين معمول
 مجاز فرد دسترسي از يا و كنند قطع را شده ارائه هاي سرويس شود مي سعي آن در كه هستند حملاتي: سرويس كننده مختل  حملات-3
  سرويس ارائه از جلوگيري. است سيستم پذيري دسترسي نقض حملات نوع اين از هدف. آورند بعمل جلوگيري اطلاعات به
 شوند مختل منابع تمام نيست نيازي حمله نوع اين در. شود انجام مخابراتي شبكه خرابي حتي يا و افزار سخت افزار، نرم خرابي با تواند مي
 يك سوي از شده ارائه اينترنتي خدمات عمليات در اختلال جهت مثال براي. باشد مي كافي نيز آن انجام براي منابع از بخشي خرابي بلكه
 حملات، نوع اين از ديگر نمونه در. ندارد وجود افزار نرم يا و افزار سخت به حمله به نيازي ديگر و است كافي سايت اصلي صفحه خرابي بانك،

 به خدمات ارائه از را كامپيوترها اين عملا تا كنندمي ارسال سرويس دهنده خدمات كامپيوترهاي سوي به زيادي بسيار خواستهاي در
 موسوم كه تري پيچيده و بزرگتر حمله در. شود مي انجام كامپيوتر يك طريق از حمله اين حالت، ترين ساده در. دارند باز ديگر درخواستهاي

 حمله نوع اين آسيب حجم و سرعت. كنند مي حمله مقصد كامپيوتر به همزمان كامپيوتر چند باشد مي شده توزيع سرويس اختلال حمله به
  .ايم كرده تشريح شده چاپ مجله همين در كه قبلي مقاله در است DDOS به موسوم كه را حمله اين. بالاست بسيار

 اشاره آنها به مطلب سادگي براي و شوند مي ايجاد فوق حملات تركيب از كه دارند وجود نيز حملاتي حملات، اين بر علاوه كه باشيد داشته خاطر به
  . است نشده اي
 جمله از مختلفي كارهاي راه حملات اين با مقابله يا و پيشگيري براي. شود اشاره حملات كلي شناخت و بندي دسته به تا شد سعي مقاله اين در

 نياز به توجه با ها كنترل اين سازي پياده و انتخاب. دارد وجود....  و افزونگي دسترسي، حق كنترل پرسنلي، كنترل فيزيكي، كنترل رمزنگاري،
 انشاء. دارد اطلاعات امنيت جامع مديريت سيستم يك به نياز است، سازمان آن متوجه كه متنوعي و گسترده تهديدات و آن كار و كسب نوع سازمان،

  .كرد خواهيم اشاره تهديدات اين با برخورد روشهاي برخي به بعد مقالات در... ا


