
  آن كننده تهديد عوامل و اينترنتي امنيت با آشنايي
 

. است محرمانگي نقص حملات نوع اين هدف. شود مجاز غير دسترسي اطلاعات  و منابع به شود مي سعي آنها در كه هستند حملاتي :دسترسي حملات تعريف
 براي. باشند آينده حملات شروع توانند مي حملات نوع اين پس. دارد اطلاعات به نياز هميشه بيند مي را بزرگ حمله يك تدارك كه كسي باشيم داشته ياد به

 به كه هستند ساده قدري به حملات اين از برخي. نيست كامپيوتري هاي سيستم هك و جاسوسي پيچيده عمليات به نيازي لزوما اطلاعات اين آوردن بدست
  .كنيم جلوگيري اطلاعات نشتي از توانيم مي امنيتي ساده موارد رعايت با راحتي

 عنوان به كه است هايي دي سي يا و ديسكت  پاره، كاغذهاي دنبال به گشتن سازمان يك يا شخص يك اطلاعات آوردن بدست راه آسانترين و اولين: آشغالگردي
 عنوان به شعبه كار پايان از بعد ها شنبه پنج كه كاغذهايي. ببريد پي بهتر شايد بزنيم بانكي مثال يك! راحتي همين به. گذارند مي بيرون اداري وقت آخر در زباله
 اين شدن فاش... .  و آنها پرداختهاي و دريافت آنها، كار گردش آنها، نام مشتريان، حساب شماره: است ارزشمندي اطلاعات حاوي گذاريم مي شعبه از بيرون زباله

 آشنا آن با همكاران شايد كه داده رخ بانك در اطلاعات اين به دسترسي با بسياري اتفاقات. باشد ساز خطر بسيار تواند مي دارند سوء نيت كه افرادي براي اطلاعات
 يا و كن خرد دستگاه وسيله به حتما بگذاريم، بيرون زباله عنوان به است قرار كه را هايي ديسكت يا و دي سي كاغذ، است بهتر خطر اين كاهش براي. باشند

  . باشيد  كثيف طلاي اين   هايتان زباله مراقب. كنيم تبديل ريز قطعات به دستي بصورت
 ويروس آنتي بهترين شود، خريداري اطلاعات كسب و سازمان شبكه به نفوذ برابر در دفاع براي تجهيزات بهترين است ممكن سازمان يك در: اجتماعي مهندسي

 كنيد تصور حال. باشد مشكل بسيار شبكه به ورود كه طوري به. شود پرداخت شبكه امنيتي پشتيباني براي زيادي بسيار هزينه و شود نصب ها سيستم روي
 و امنيتي مراقبتهاي تمام توانسته عملا كار اين با او. كند اطلاعات كسب به اقدام سازمان كاركنان از يكي با عاطفي و دوستانه رابطه يك ايجاد با مهاجم شخص

 اطلاعات كسب به سازمان كاركنان فريب و حيله بردن بكار با فرد يك آن در كه روشهايي از عبارتست اجتماعي مهندسي. بزند دور را قيمت گران امنيتي تجهيزات
  .باشد داشته سازمان شبكه در نفوذ به نيازي آنكه بدون كند اقدام سازمان
 در جذاب بروشورهايي ارائه هشدارها، تكرار طريق از آن آوري ياد كاركنان، همه آموزش اطلاعات، افشاء از جلوگيري و حملات نوع اين با مقابله براي روش بهترين

 اطلاعات آن اساس بر كه سازمان در روالي ايجاد همچنين و سازمان اطلاعات به كاركنان دسترسي حق كنترل آن بر علاوه. باشد مي سازي فرهنگ و خصوص اين
  .باشد موثر حملات نوع اين از جلوگيري در تواند مي شود، داده مقابل فرد هويت احراز قبال در تنها

 در اطلاعات تبادل و تلفني مكالمات در حمله اين. است ايستادن فالگوش همان آن نوع ترين قديمي. هستيم آشنا اصطلاح اين با ما همه: سمع استراق يا شنود
 به و گيرد مي قرار گيرنده و فرستنده كامپيوترهاي راه سر كامپيوتر يك آن در كه Man In the Middle حمله مانند. دهد مي رخ نيز كامپيوتري هاي شبكه
  يا و مكالمه تغيير در سعي عنوان هيچ به شنونده شخص كه معني بدين است فعال غير حمله نوع يك سمع استراق. پردازد مي شده تبادل اطلاعات از برداري كپي
  . نشوند باخبر وجودش از اطلاعات تبادل در طرفين تا كند مي را خود تلاش تمام و كند نمي آن قطع

  ملموس شما براي كه رمزنگاري ساده بسيار نمونه. است اطلاعات رمزنگاري انجام حملات، نوع اين اثر كاهش و مقابله براي روش بهترين
 آن خود از غير كه كنندمي دستكاري طوري را كلمات ولي كنندمي صحبت آن با شهر يك يا آبادي يك مردم كه است زباني همان. است زرگري زبان باشد مي

 از آنجا در كه تفاوت اين با دارد وجود اين به شبيه چيزي نيز كامپيوتري هاي شبكه امنيت در). فارسي پدياي ويكي سايت از نقل به( فهمندنمي را آن گروه
 بسيار است اطلاعات شنود مشغول كه كسي براي را شده مبادله پيام كشف و رمز شكستن كه شود مي استفاده رياضي پيچيده عمليات بر مبتني رمز الگوريتمهاي

 پرهيز)  اينترنت يا و تلفن مانند( امن غير كانالهاي طريق از محرمانه اطلاعات تبادل از: دارد وجود نيز تري ساده حل راه. سازد مي ممكن غير حتي يا و مشكل
  .كنيد

 براي كپي يك و كرده باز كند جلب را نظرش كه جالبي فايل هر و گردد مي شما كامپيوتر در فقط مهاجم فرد حمله اين در: كامپيوتري مخفيانه جستجوي
 چه دوستانتان بفهمد شما هاي نامه مطالعه طريق از داريد، علاقه چيزي چه به چيست، شغلتان بداند است ممكن فايلهايتان در جستجو با او. دارد مي بر خودش
  . كند پيدا دست شما خانوادگي فيلمهاي و عكسها به يا و آورد، بدست را شغليتان اسناد ، كند پيدا را تان بانكي حساب رمز و حساب شماره هستند، كساني
 رعايت. كنيم رعايت بايد را بيشتري نكات باشد مي حملات پرشمارترين از ها تاپ لپ و شخصي كامپيوترهاي گسترش دليل به امروزه كه حمله اين با مقابله براي

  :كرد خواهد زيادي كمك مهاجم گذاردن ناكام براي شما به زير تمهيدات
 اطلاعات به دسترسي براي) Password Guessing(  پسورد زدن حدس به موسوم اي حمله از مهاجمان. كنيد استفاده كامپيوترتان براي قوي عبور رمز از

 است بهتر عبور كلمه ضمن در. باشد علائم و اعداد و بزرگ و كوچك حروف از تركيبي كنيد مي انتخاب كه رمزي كنيد سعي پس. كنند مي استفاده كامپيوترتان
 كنيم مي توصيه دارد وجود كامپيوترتان در حساس بسيار اطلاعات اگر . نباشد نيز ملي كد يا و شناسنامه شماره خانوادگي، نام يا و نام نباشد، حرف شش از كمتر

 هستند، شكسته قفل اند، شده نصب كامپيوترها روي بر كه موجه ظاهر به افزارهاي نرم از بسياري كه آنجا از متاسفانه. نشويد وصل اينترنت به كامپيوتر اين با



   افزارها نرم گونه اين به اطميناني ندارند كشور در نيز پشتيباني گونه هيچ و باشند نمي لايسنس داراي
 نرم آن از بخشي در اگر بنابراين ،)نيست دست  در اطلاعي آن نويسي برنامه كدهاي از( باشند مي بسته كد صورت به افزارها نرم اين طرفي از. داشت توان نمي
 آنها ارسال به اقدام و شده وصل كشور از خارج در سايت يك به كرده، آوري جمع را كامپيوترتان اطلاعات راحتي به تواند مي باشد شده تعبيه جاسوسي كد افزار
 به اقدام شود مي استفاده موسيقي و فيلم پخش براي كه پلير مديا ويندوز افزار نرم كرد ادعا آلمان دولت گذشته سال چند باشيد داشته خاطر به اگر. نمايد

  .ايد شنيده هم را بابيلون ديكشنري افزار نرم داستان احتمالا. است كرده مي كشور اين كامپيوترهاي از جاسوسي
. باشد نيز اسپاي آنتي و تروجان آنتي شامل كنيد مي تهيه كه افزاري نرم كنيد سعي.  داريد نگه روز به را آن و كنيد نصب ويروس آنتي كامپيوترتان روي بر حتما
 در نيز مجاني ويروسهاي آنتي آن بر علاوه. كنيم نمي ذكر را آنها اسامي نشود آنها تبليغ آنكه براي. شود مي يافت نيز ايران در دار لايسنس هاي ويروس آنتي

 آنتي سري از Avira ,Avast ,Comodo,AVG ويروسهاي آنتي. كنيد آپديت و نصب دانلود، را آن توانيد مي. هستند اطمينان قابل كه دارد وجود اينترنت
  . هستند مجاني و معروف ويروسهاي

 


