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WiFi
 اينترنت هاي سرويس به افراد دسترسي و  اينترنت نفوذ ضريب افزايش ، ها تبلت و هوشمند هاي موبايل مانند حمل قابل ديجيتال ابزارهاي از استفاده رواج و گسترش با

  اسپات  هات  « اصطلاحا يا Wi -Fi اينترنت عمومي هاي شبكه از يكي به وقتي بارها و بارها ما از بسياري است ممكن اوصاف، اين با. است شده بيشتر بانك موبايل و بانك

 امنيت نظر از اصولا عمومي Wi -Fi هاي شبكه كه كرد فراموش نبايد اما. بدهيم انجام طريق ازاين را خودمان بانكي كارهاي كه بيفتيم فكر اين به كنيم، مي پيدا دسترسي»
سايت وب با ارتباط اينكه به توجه با معتقدند بعضي اما. كرد استفاده خود محرمانه و شخصي كارهاي و بانكي امور انجام براي ها آن از بتوان كه نيستند اعتماد قابل چندان
 فراهم هم عمومي سيم  بي اينترنت هاي شبكه طريق از و مجازي صورت به امور اين انجام براي لازم امنيت شود،مي انجام شده رمزگذاري صورت به آن مشابه و بانكي هاي
  . شود مي

 اجازه هاييشبكه چنين باز ساختار كه است اين كرد، استفاده عمومي سيم بي شبكه از محرمانه كارهاي ديگر و بانكي امور انجام براي نبايد چرا كه سوال اين به كوتاه پاسخ
 يا اسپاتهات است ممكن اينكه بدتر همه از و باشد خطرناك و آلوده كامپيوترهاي شامل شبكه، است ممكن ديگر طرف از. دهدمي اي حرفه و متخصص افراد به را جاسوسي

  .باشد آلوده خودش شبكه، به شما اتصال نقطه
  

  كاربران اطلاعات سرقت
 در كه هاييهمسايه باشد، عبور رمز داراي شما سيم بي شبكه اگر مثال، عنوان به. كندمي حل را امنيتي مشكلات از بسياري و است مفيد بسيار اساسا اطلاعات رمزگذاري

 يك خود خانگي سيم بي شبكه براي كه شودمي توصيه هميشه ، بنابراين. ببينند ، هستيد آن مرور حال در كه را صفحاتي توانندنمي هستند، تان خانه از محدود اي فاصله
  .شويد متصل آن به خودتان تاپ لپ يا و تبلت گوشي، با آن از بعد و كنيد انتخاب خوب عبور رمز
هات يا روتر با شما ارتباط شويد،مي متصل مكان آن سيم بي شبكه به تجاري هايمجتمع و فرودگاه هتل، مثل عمومي مكاني در و خانه از بيرون وقتي كه است حالي در اين

 متصل شبكه به كه كسي هر توسط شما نشده رمزگذاري ترافيك. نيست نيازي رمزعبور به معمولا هايي،شبكه چنين به اتصال براي واقع در. نيست شده رمزگذاري اسپات،
 كدام به كه شودمي مشخص حتي و است رويت قابل هم كنيدمي تايپ آنچه. ببينند كنيد،مي مرور كه را صفحاتي راحتي به توانند مي افراد لذا و بود خواهد رويت قابل باشد،
 متوجه آنها چند هر ماند،نمي پنهان متخصصين چشم از ارتباط اين شويد، متصل بانك يك سايت وب به ،اگر مثال عنوان به بنابراين! ايدزده سر شده رمزگذاري سايت وب
  .دهيدمي انجام كارهايي چه دقيقا خود بانك سايت وب در شما كه شوندنمي
 جاسوسي امكان Firesheep از استفاده با ساده كاربر يك ، مثال عنوان به. دارد وجود هم ايساده افزارهاينرم سيم، بي هايشبكه اين در اطلاعات سرقت و جاسوسي براي

  .دارند وجود كاربران اينترنتي ترافيك تحليل و كردن ذخيره براي هم Wireshark مثل ترايحرفه افزارهاينرم. دارد را شبكه به متصل ديگر افراد از
. داد انجام شده رمزگذاري صورت به را مختلف هايسايت وب با ارتباط HTTPS پروتكل از استفاده با ندارد، وجود كامل امنيت كه هاييشبكه چنين در توان مي مقابل، در
 چيز همه تا كرد نصب مرورگر روي ساده افزونه يك توانمي هم ديگر هايسايت وب مورد در اما كنند،مي استفاده پروتكل اين از هابانك سايت وب مثل مهم هايسايت وب

  .كنيد استفاده آن مانند و HTTPS Everywhere افزونه از كه شودمي توصيه بنابراين. شود HTTP پروتكل از استفاده همان يعني ، معمولي حالت از ترايمن
 هايلينك توانندمي كه دارند وجود sslstrip مثل افزارهايينرم. شودمي حل كلي به مشكل HTTPS پروتكل از استفاده با كه باشيد توانيدمطمئن نمي اما حال اين با

 https صورت به بانك يك سايت وب مثل درست جعلي سايت وب يك دامنه نام حقيقت در. دهند فريب را او و دهند نمايش كاربر براي https شكل به را http معمولي
  .بردمي سرقت به را كاربر مهم و حياتي اطلاعات آلوده، اسپاتهات كمك به هكر بنابراين. افتدمي اشتباه به كاربر و شودمي سازي شبيه

 استفاده VPN يا مجازي خصوصي شبكه از كاربران از دسته اين است بهتر. كنندمي استفاده امني نا هايشبكه چنين از زياد معمولا كه است افرادي مخصوص ديگر حل راه
  .يابدمي افزايش اينترنتي امنيت نتيجه در و كرد رويت را VPN سرور يك با ها آن ارتباط توانمي تنها صورت اين در چون كنند،
  

  آلوده كامپيوترهاي
 اين به و شوندمي منتقل شبكه طريق از كه باشد بدافزارهايي به آلوده است ممكن شده، متصل عمومي سيم بي هايشبكه به كه ديگري ابزار هر و تاپ لپ كامپيوتر، هر

  .اندازندمي خطر به را شما كامپيوتر عمومي سيم بي هايشبكه بنابراين و كنندمي آلوده را شده متصل ديگر هاي  دستگاه و ابزار ترتيب
 در. كندمي سؤال مناسب امنيتي تنظيمات و جديد شبكه مورد در شما از باشيد، كرده نصب كه ديگري فايروال هر يا و ويندوز فايروال معمولا ها،شبكه اين به اتصال هنگام
 ساير با را حساس اطلاعات و هافايل ويندوز صورت اين در. كنيد انتخاب را Public Network يا عمومي شبكه كاري، و خانگي شبكه انتخاب جاي به ويندوز، فايروال مورد

  .گذاردنمي اشتراك به شبكه در موجود كامپيوترهاي
 فعال دهد،مي هدر را شما تلاش تمام آن از غفلت گاهي كه موضوعي ترينمهم نهايت در. است شده عرضه امنيتي هايبسته آخرين نصب و ويندوز كردن روز به ديگر نكته
 امنيتي افزارهاينرم كه اندكرده عادت كاربران از برخي و دهندمي كاهش افزاري،سخت منابع اشغال با را عامل سيستم سرعت ها،فايروال و هاويروس آنتي. است فايروال بودن
 سيم بي شبكه به آن با كه ديگري ابزار هر يا كامپيوتر فايروال كه باشيد مراقب بنابراين. كنند فعال و اجرا سازي ذخيره ابزارهاي ساير يا فلش اتصال هنگام تنها را خود

  .باشد فعال و شده اجرا ايد،شده متصل عمومي
  

  آلوده اسپاتهات



 و شده آلوده بدافزارها توسط اسپاتهات اينكه اول دارد، وجود احتمال دو. باشد آلوده عمومي Wi -Fi شبكه يا اسپاتهات خود كه است اين اما ممكن اتفاق ترينخطرناك
 با آشنايي و ها آن نفوذ هايروش با آشنايي هكرها، انداختن دام به براي سرورها مديران كه است ايتله پاتهاني. ايدشده متصل پاتهاني شبكه يك به شما اينكه دوم

  .كنندمي ايجاد موجود، امنيتي هايحفره شناسايي طرفي از و ها آن شده دستكاري كدهاي
 براي هكر يك است ممكن حتي. است تله يك يا و سالم و واقعي شبكه يك شبكه اين آيا كه نيست مشخص شويم،مي متصل عمومي شبكه يك به كه هنگامي واقع در

شبكه از يكي مثل درست كه دارند وجود WiFi Pineapple مثل ايساده ابزارهاي كه بدانيد است جالب. باشد كرده ايجاد عمومي سيم بي شبكه يك اطلاعات، سرقت
 اين به راحتي به كاربر طرفي از و كنندمي فراهم هكر براي را كامپيوتري حملات انواع امكان كه حالي در شوند،مي ظاهر ايدشده متصل آن به قبل كه سيمي بي هاي

  .كندمي اعتماد ساختگي هايشبكه
 جاسوسي طريق از را مهم اطلاعات هكرها تا بود مراقب بايد هميشه و است مشكل بسيار وب گسترده فضاي در خصوصي حريم از محافظت و امنيت حفظ اما كلي طور به

 است بهتر استفاده صورت در و كنيم استفاده كمتر هستند، هم رايگان گاهي كه عمومي سيم بي هايشبكه از است بهتر شده، مطرح هايتوصيه به توجه با. نكنند سرقت
 .ندهيم انجام را خود شخصي امور ديگر و بانكي كارهاي


